Handleiding voor instellen 2-factor authenticatie

Het handigst is om in te loggen op een laptop of PC en daarnaast uw mobiel beschikbaar te
hebben om hierop de AFAS Pocket app te kunnen downloaden en vanuit deze app te kunnen
scannen(*). Log met uw gebruikersnaam en wachtwoord in op onze klantportal

https://portal. masmanbosmanwolkers.nl/. Kies vervolgens in het menu rechtsboven voor de optie

“Organisatie kiezen” en dan voor:
1 “persoon”

of

2 “organisatie”

C' @ portalmasmanbosmanwolkers.nl/selectcontact?location=%2F e % 0O
e ARAS Oniine aeasonine [ AFAS Oniine AFAS Kiantportal A8 AFAS Help Center Vs Tesms (@) HescsUpp-Hesdspp || Poral Masman Bosman . @) Signin-Zoom G goodie translte - Google

PG ' Petra Gielesen +

@ Sitebeheer

Selecteer organisatie

7
1

) Petra VKrel test BV
Petra VKrel test BV2

O Accountbeveiliging

gl .
8, Organisatie kiezen

Uitloggen

AFAS Profit 22

Klik vervolgens rechtsboven in het menu (of rechts in de menubalk bovenin) op
“Accountbeveiliging”.
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Toelichting klantportal

Klik dan rechts op “Twee-factorauthenticatie”

€« C & portal ! beveiligen-p ht e % O &

PG | Petra Gielesen -

Home  Dossier bekijken  Aanleveren  Facturen Masman Bosman  Contact

Account beveiligen

Wachtwoord wijzigen Twee-factorauthenticatie
Pas je wachtwoord aan om je geg te besch

— achtwoor 1 je gegevens te beschermen, P\' Verklein de kans dat iemand toegang krijgt tot je account of gegevens!

(*) Mocht u alleen een mobiel ter beschikking hebben, kies dan voor één van de overige authenticatie apps (bv Duo, Google,
LastPass, Microsoft, etc.). Bij deze apps kunt u volstaan met het intypen van een code in de app en hoeft u niet te scannen.



Klik op “Activeren” en type uw wachtwoord in.
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Multifactor-authenticatie activeren
Beveilig je account met twee-factorauthenticatie.

Vervolgens kiest u voor:

1. Authenticatie via de AFAS Pocket app of
2. Authenticatie via een andere authenticatie app (bv Duo, Google, LastPass, Microsoft, etc.)
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Inloggen met één druk op de knop met AFAS Pocket

Dit is de app van AFAS Software en biedt de beste ervaring met het
inloggen. Na het activeren hoef je bij het inloggen geen verificatiecode over
te nemen, maar geef je akkoord op de melding die je ontvangt op je

mobiele apparaat.
1

Inloggen met verificatiecode
Via een authenticatie-app van bijvoorbeeld Duo, Google of Microsoft een

verificatiecode laten genereren om mee in te loggen.
WY Activeren

Doorloop de stappen 1 t/m 3 op uw scherm

1. AFAS Pocket ->

Twee-factorauthenticatie activeren

Multifactor-authenticatie activeren

Met onderstaande stappen activeer je twee-factorauthenticatie met AFAS
Pocket. Tijdens het inloggen ontvang je een notificatie op je apparaat die je
moet bevestigen. Je hoeft geen code in te vullen tijdens het inloggen.

Stap 1 Download en installeer AFAS Pocket

Stap 2 Open AFAS Pocket en scan de code!

Via ‘Instellingen / Twee-factorauthenticatie’ of @ kun je de code ook
scannen door op het plusje + te Kiikken

Stap 3 Wacht totdat de activatie is gelukt

Annuleren

2. Andere authenticatie app (bv Duo Mobile, Google Authenticator, LastPass Authenticator of
Microsoft Authenticator) ->



Twee-factorauthenticatie activeren
Multifactor-authenticatie activeren

Hier kun je jouw account extra beveiligen door twee-factorauthenticatie te
activeren. Bij het inloggen geef je naast je wachtwoord, een verificatiecode
op. Deze verificatiecode haal je op it een app naar keuze.

Stap 1 Download en installeer een authenticatie-app

Duo Mobile Android ios
Google Authenticator Android ios
LastPass Authenticator Android ios
Microsoft Authenticator Android i0s

Stap 2 Open de app en scan de code
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Stap 3 Na het scannen van de code genereert de app een verificatiecode
van zes ciffers. Vul deze verificatiecode hieronder in en kies voor Activeren’

Verificatiecode *

Acveen

Indien het gelukt is verschijnt onderstaande melding op uw scherm.
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Het instellen van de 2-factor authenticatie is nu gelukt en de eerstvolgende keer dient u naast uw
wachtwoord, ook via de app akkoord te geven om in te kunnen loggen op uw klantportal.

Met deze dubbele beveiliging zijn uw gegevens nog beter beschermd!



